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Vereinbarung zur Auftragsverarbeitung

gemaf Art. 28 DSGVO

zwischen dem

Reisebiiro

- Verantwortlicher - nachstehend Auftraggeber genannt -
und der

BEWOTEC Software Entwicklungs- und Vertriebs- GmbH
Karl-Schiller-Str. 3
51503 Rosrath

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

Der Auftragnehmer erbringt gegeniiber dem Auftraggeber Leistungen im Bereich von Software- und
Datenbanksystemen fiir den Einsatz im Bereich des Reisevertriebs. Dabei ist der Auftragnehmer technischer
Dienstleister des Auftraggebers. Er ermdglicht diesem mittels Auftragnehmer eigener Technik auf
Buchungssysteme von Dritten, insbesondere Reiseveranstaltern zuzugreifen, um Endkunden an diese Dritte

zu vermitteln.

Der Gegenstand des Auftrags ergibt sich weiterhin aus dem zwischen den Parteien abgeschlossenen

myJACK/myCRS Nutzungsvertrag.

(2) Dauer
Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
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2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Der Auftraggeber ist als Vermittler von Reiseleistungen tatig. Endkunden haben die Moglichkeit
Reiseleistungen Uber den Auftraggeber als Reisevermittler bei Dritten, insbesondere Reiseveranstaltern,
zu buchen. Dabei bedient sich der Auftraggeber des Auftragnehmers als technischem Dienstleister.
Mittels der dem Auftraggeber zur Nutzung zur Verfligung gestellten Technik ermdglicht es der
Auftragnehmer, dass der Auftraggeber Endkunden an Dritte, insbesondere Reiseveranstalter, vermitteln
kann. Dabei greift der Auftraggeber mittels des Auftragnehmers als technischem Dienstleister auf die
Buchungssysteme derjenigen Dritten zu, die sowohl mit dem Auftraggeber als auch dem Auftragnehmer
in einem Vertragsverhaltnis stehen und mit dem Zugriff auf ihr Buchungssystem durch den Auftraggeber

einverstanden sind.

Die Verarbeitung und Nutzung der Daten findet ausschlieBlich im Gebiet der Bundesrepublik Deutschland,
in einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europdischen Wirtschaftsraum statt so weit nicht die Erfiillung des Auftrags eine
Datentibermittlung auch in andere Lander erforderlich macht. Jede Verlagerung des
vertragsgegenstandlichen Auftrags in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers

und darf nur erfolgen, wenn die besonderen Voraussetzungen der Artt. 44 ff. DSGVO erfiillt sind.

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind i. W. folgende Datenarten/-kategorien

(Aufzahlung/Beschreibung der Datenkategorien)

e Personenstammdaten incl. Geburtsdatum

e Kommunikationsdaten (z.B. Telefon, E-Mail)

e Vertragsstammdaten (Vertragsbeziehung, Produktinteresse)
e Kundenhistorie

e Vertragsabrechnungs- und Zahlungsdaten

o Detailinformationen von Reisebuchungen

(3) Kategorien betroffener Personen

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags
Betroffenen beschrankt sich auf die Kunden (ggf. incl. Mitreisender) des Auftraggebers im Hinblick auf die

Vermittlung von Reiseleistungen.
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3. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung, der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen Manahmen vor Beginn der Verarbeitung, insbesondere
hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Priifung
auf Anforderung zu tibergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten
MaBnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des Auftraggebers einen

Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in Verbindung
mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MaBnahmen
um MafBnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der
Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen

[Einzelheiten in Anlage 1].

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate Mafnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MalBnahmen nicht unterschritten werden.

Wesentliche Anderungen sind zudokumentieren.

4, Berichtigung, Einschrankung und L6schung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig, sondern nur
nach dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbezliglich unmittelbar an den Auftragnehmer

wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessen werden, Berichtigung,
Daten Portabilitat und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den

Auftragnehmer sicherzustellen.
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5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten

gemal3 Artt.28 bis 33 DSGVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

1. Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemal3 Artt. 38 und 39
DSGVO austibt. Aktuell ist HEC Harald Eul Consulting GmbH, Datenschutzbeauftragter der BEWOTEC
GmbH, Auf der Hohe 34, 50321 Briihl, Datenschutz-Bewotec@he-c.de beim Auftragnehmer bestellt.

Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverziiglich mitgeteilt.

2. Die Wahrung der Vertraulichkeit gemaB Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die Vertraulichkeit
verpflichtet und zuvor mit den firr sie relevanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu
personenbezogenen Daten hat, diirfen diese Daten ausschlief3lich entsprechend der Weisung des
Auftraggebers verarbeiten, einschlie3lich der in diesem Vertrag eingerdumten Befugnisse, es sei denn,

dass sie gesetzlich zur Verarbeitung verpflichtet sind.

3. Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen MalBnahmen gemal3 Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO

[Einzelheiten in Anlage 1].

4. Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der

Erfullung ihrer Aufgaben zusammen.

5. Die unverzigliche Information des Auftraggebers iber Kontrollhandlungen und MaBnahmen der
Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige
Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens MaBnahmen ergreift, in Bezug

auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer.

6. Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines
Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim

Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.
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7. Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die technischen und
organisatorischen MalBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt

und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

8. Nachweisbarkeit der getroffenen technischen und organisatorischen Malnahmen gegentiiber dem

Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhiltnisse

(1) Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die
sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdren Nebenleistungen,
die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung
und Benutzerservice oder die Entsorgung von Datentrdgern sowie sonstige Maf3nahmen zur Sicherstellung
der Vertraulichkeit, Verfligbarkeit, Integritdt und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewabhrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie

KontrollmaBnahmen zu ergreifen.

(2) Der Auftraggeber stimmt der Beauftragung der auf Anlage 2 aufgefiihrten Unterauftragnehmer zu der

Bedingungen einer vertraglichen Vereinbarung nach Mal3gabe des Art. 28 Abs. 2-4 DSGVO:

Die Auslagerung auf weitere Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers

sind zuldssig, soweit:

o der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber mindestens 3
Wochen vorab schriftlich oder in Textform anzeigt und

o der Auftraggeber nicht innerhalb von 14 Tagen nach Anzeige gegentiber dem Auftragnehmer schriftlich
oder in Textform der geplanten Auslagerung widerspricht, wobei ein Widerspruch nur aus wichtigem
Grund zulassig ist, der beim Widerspruch ausdriicklich zu benennen ist, und

e eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DSGVO zugrunde gelegt wird.

Liegt ein wichtiger Grund fiir einen Widerspruch vor, der vom Auftragnehmer nicht durch Anpassung

des Auftrages beseitigt werden kann, wird dem Auftraggeber ein Sonderkiindigungsrecht eingerdumt.
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(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unterbeauftragung

gestattet.

(4) Eine weitere Auslagerung der eigentlichen Hauptleistung durch den Unterauftragnehmer bedarf der
ausdriicklichen Zustimmung des Hauptauftragnehmers (mind. Textform); samtliche vertraglichen

Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren
oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser

Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb zu liberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung

der technischen und organisatorischen MaBnahmen nachzuweisen.

(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch
die Einhaltung genehmigter Verhaltensregeln gemal Art. 40 DSGVO, die Zertifizierung nach einem
genehmigten Zertifizierungsverfahren gemaR Art. 42 DSGVO; aktuelle Testate, Berichte oder
Berichtsausziige unabhdngiger Instanzen (z.B. Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutzauditoren, Qualitdtsauditoren) oder eine geeignete Zertifizierung durch

IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

(4) Fir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen

angemessenen Vergiltungsanspruch geltend machen.

8. Mitteilung bei VerstoBBen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen,

Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.
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o die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaBnahmen, die die Umstdande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer méglichen Rechtsverletzung durch Sicherheitsliicken

bertiicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermdglichen.

o die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu

melden.

o die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenliber dem Betroffenen
zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverziglich zur

Verfligung zu stellen.
o die Unterstlitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung.

o die Unterstilitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehorde.

(2) Fir Unterstlitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zurtickzufiihren sind, kann der Auftragnehmer eine angemessene

Vergltung beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Mundliche Weisungen bestétigt der Auftraggeber unverziglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine
Weisung versto3e gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung so lange auszusetzen, bis sie durch den Auftraggeber bestatigt oder gedndert

wird.

10. Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher

Aufbewahrungspflichten erforderlich sind.
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(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher, nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung —, hat der Auftragnehmer samtliche
in seinen Besitz gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhdndigen oder nach vorheriger Zustimmung datenschutzgerecht zuvernichten. Gleiches gilt fiir Test-
und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen. Die Parteien sind sich
dartber einig, dass die Einrede des Zurlickbehaltungsrechts durch den Auftragnehmer i.S.d. § 273 BGB

hinsichtlich der zu verarbeitenden Daten und der zugehdrigen Datentrager ausgeschlossen ist.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméBen Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrung und Fristen liber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber

Ubergeben.

11. Kiindigung

Die Kiindigung richtet sich nach dem Hauptvertrag.

12. Schlussbestimmungen

(1) Die Haftung der Parteien richtet sich nach Art. 82 DS-GVO.
(2) Es gilt deutsches Recht.
(3) AusschlieBlicher Gerichtsstand ist das Gericht am Geschéftssitz des Auftragnehmers.

(4) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme durch
ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaBnahmen Dritter gefahrdet
werden, so hat der Auftragnehmer den Auftraggeber unverzuglich dariiber zu informieren. Der
Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziiglich dariiber informieren,
dass die Hoheit und das Eigentum an den Daten ausschlieBlich beim Auftraggeber als Verantwortlichen im

Sinne der DSGVO liegen.

(5) Nebenabreden bedtirfen der Textform.

(6) Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein, beriihrt dies die Wirksamkeit der

Ubrigen Regelungen der Vereinbarung nicht.
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(7) Im Falle eines Widerspruchs zwischen dieser Vereinbarung und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen oder

geschlossen werden, hat diese Vereinbarung Vorrang.

Anlage 1 - Technisch-organisatorische MaBnahmen

Der Auftragnehmer hat das gesamte Hosting im Zusammenhang mit dem Auftrag ausgelagert auf
die Firma plusserver GmbH. Die Funktionen des Auftragnehmers beschranken sich auf die

Steuerung, die Administration und Fehlerbehebung der Systeme sowie deren Kontrolle.

Die Beschreibung der technischen und organisatorischen MaBnahmen fiir die Steuerung,

Administration und Fehlerbehebung der Systeme durch den Auftragnehmer findet sich in der

Anlage: TOMs_BEWOTEC_GmbH.pdf

(weist den aktuell bekannten Stand der Umsetzung nach).

Die Beschreibung der technischen und organisatorischen MaBhahmen zum Unterauftragnehmer

plusserver verweisen wir auf das Dokument in der

Anlage: TOMs_plusserver_GmbH.pdf

(weist den aktuell bekannten Stand der Umsetzung nach).

Anlage 2 - zum Zeitpunkt des Vertragsabschlusses eingesetzte Unterauftragnehmer

Unterauftragnehmer (Name, Verarbeitungsstandort  Art der Dienstleistung

Rechtsform, Sitz der Gesellschaft)

plusserver GmbH KéIn/Dusseldorf Rechenzentrum
Hohenzollernring 72

50672 Koln

Deutschland
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